Gatesms.eu

Mobilne Rozwigzania dla biznesu

SPECYFIKACJA TECHNICZNA

WEB API-USSD

GATESMS.EU
wersja 0.9

Opracowat: Gatesms.eu



Gatesms.eu

Mobilne rozwigzania dla biznesu

Spis
Historia Wersji dOKUMENTU..........ooii ettt e e e e e e e e e e e e e e eeeennnnn s 3
T4 T[T =Y 1] 1110 PPN 3
LAY LaE=Te T= 1= e o [o] 1= TP PP PP PRPPUPPPRN 3
Mechanizm zabezpieczenia transmisji HT TP ... 3
p4 11T |V To o ][O TPPPPP 3
Definicja ustug ZdalNYCN..... ..ot e et e e e e e e e e e e e e e e e e 4
Zasada dziatania komunikacji z serwerem USSD............ooiiiiiiiiiiiee e 4
Informacje dodatkOWe O USHUAZE............uuuiiiiiiiiiiiieee e 4
Nawigzywanie potgczenia z serwerem USSD - rOZPOCZECIE SESji.uuuruuuuieiiieiiiiiiiiiiiieeeee e 4
Przyktad zgdania — parametr DOAY.........oooouuiiiiiiii e 4
Przyktad OdPOWIEAZI SEIWETA. .. ...ttt e e e e e e e e e e e as 4
Komunikacja z aplikacjg KIENta..........cooooo i e e e e e e e eeeeeennna 5
NN F= e 011« 5
e 17474 < =T | TR 5
Klasa obstugujgca WeED USSD ADi......ccoo ittt e e e e e e e e e e e e e e e e e eeenaaas 6
GateSms.eu Siedziba: Biuro Handlowe: Telefony:
www.gatesms.eu 05-520 Konstancin-Jeziomna, 02-670 Warszawa, Tel.: 022 3009052
pomoc@gatesms.eu ul. Bielawska 36C/109 ul. Putawska 176B/21 Fax.: 022 3987417

217



Gatesms.eu

Mobilne rozwigzania dla biznesu

Historia wersji dokumentu

¢ 0.9- wersjarobocza 25.01.2012

Bezpieczenstwo

Wymagania ogéine

1. Komunikacja w obu kierunkach musi uwzglednia¢ zabezpieczenia transmisji HTTP opisane ponize;.

Mechanizm zabezpieczenia transmisji HTTP

Zabezpieczenia dla ustug zdalnych dostepnych przez HTTP sg niezalezne od metody i formatu przesytanych wiadomosci
Zasady ogodle

Metody zdalne zwracajq status http mniejszy niz 300 w przypadku, gdy operacja sie powiedzie. Zwykle beda to statusy 200 lub 204. W przypadku,
gdy operacja sie nie powiedzie, ustuga zwraca status btedu wiekszy badz réwny 400. Dla uscislenia statusy od 400 wigcznie do 500 wytacznie
oznaczajg btad w zadaniu (np. zte parametry - 400, btad uwierzytelniania - 403, zty adres - 404). Statusy powyzej 500 wiacznie oznaczajq btad po
stronie serwera. MoZliwe, Ze to samo Zadanie po usunieciu usterki moze zosta¢ obstuzone poprawnie. Oznacza to, Ze dla statuséw btedow ponizej
500 nie ma sensu ponawia¢ zgdania, natomiast dla statuséw od 500 wtgcznie, zgdanie mozna ponawiac.
Cele mechanizmu bezpieczenistwa:

1. Uwierzytelnienie Klienta i serwera

2. Weryfikacja poprawno$ci i prawdziwosci zadania i odpowiedzi

Serwer dla kazdego klienta przygotowuje pare KeylID i SecretKey, gdzie KeylD jest identyfikatorem (jawnym, login podany w procesie rejestracji) a
SecretKey jest kluczem ukrytym (hasfo, 10 znakéw). Aktualny tajny klucz mozna odczytaé lub wygenerowac¢ po zalogowaniu w zaktadce DANE
UZYTKOWNIKA. Obie te wartosci sa znane dla klienta i serwera.
Uwierzytelnianie opiera sie o dwa nagtowki HTTP dodawane do zadania i odpowiedzi.
1. X-GT-Timestamp - timestamp operacji (unix timestamp)
2. X-GT-Auth - dodatkowy nagtéwek do uwierzytelniania.
Przyktad: X-GT-Auth: [KeyID]:[Hash] gdzie Hash to przygotowany skrét wiadomo$ci opisany ponizej.
X-GT-Auth: 1234567:098f6bcd4621d373cade4e832627b4f6.
Dla zadania
Hash = MD5(HTTP_method + URI_Path_Query + MD5_Body + Accept + X-GT-Timestamp + SecretKey)
Gdzie MD5 to funkcja haszujaca a '+' oznacza konkatenacje tancuchow znakéw oraz:
1. HTTP_method to GET, POST, PUT itp.
2. URI_Path_Query to Sciezka i query string czyli czes¢ URL'a od pierwszego znaku /' np: fussd_api.php
3. MD5_Body - to MD5 z tresci zadania o ile jest
4. Accept - nagtdwek okreslajacy format odpowiedzi (zgodny ze standardem), przyjmuje warto$ci np. application/xm|
5. X-GT-Timestamp - timestamp wykonania operacji (taki jak w nagtéwku)
6. SecretKey - klucz klienta
Przyktad:
MD5(POST/ussd_api.phpZXQW345YULAccept:application/xml12844675753LQBwxTiDnv)
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Strona odbierajaca zadanie ma obowigzek sprawdzenia, czy Hash jest poprawny. Jesli nie jest to powinien zosta¢ zwrécony status 403.
Dla odpowiedzi
Hash = MD5(MD5_Body + Content-Type + X-GT-Timestamp + SecretKey)
gdzie SecretKey to klucz klienta, od ktdrego otrzymalismy wiadomo$é
Przykfad
MD5(9843f33LQd8xTiDnvGAKoc8n7pQ5qi3CWISG584ContentType:application/xml12844675753LQBwxTiDnv)
Klient otrzymujacy odpowiedz od serwera ma obowigzek sprawdzenia, czy odpowiedz jest podpisana poprawnie o ile Zgdanie zostato poprawnie
obstuzone. Odpowiedzi o statusach >= 400 nie muszg by¢ podpisane.
W przypadku btedu komunikaty btedéw moge by¢ zamieszczone w odpowiedzi HTTP jako tekst.
Definicja ustug zdalnych
Do transmisji danych wykorzystywany bedzie gtéwnie format XML. Obie strony majg obowigzek zapewni¢ zgodno$¢ przesytanych dokumentéw ze
standardem XML. Dotyczy to w szczegdlnosci zasad uzywania znakéw specjalnych w wiadomosciach. Dokument XML przesytany jest metodg
POST.
Nagtéwki Accept i Content-Type musza by¢ poprawnie ustawione, np.:
Content-Type: application/xml

Accept: application/xml

Zasada dziatania komunikacji z serwerem USSD

Zainicjowanie sesji z ustuga lezy po stronie klienta. Klient nawigzujac potaczenie z serwerem przekazuje podstawowe parametry potrzebne do
zainicjowania sesji. Po zainicjowaniu sesji serwer USSD komunikuje si¢ z ustugg zdalng za pomoca protokotu HTTP z Zadaniem podania listy
instrukcji(menu). Ustuga zdalna odpowiada a serwer USSD przekazuije informacje pod wskazany numer MSISDN. Cata sesja trwa az do

zakoriczenia przez ustuge inicjujaca lub przez ustuge zdalna.

Informacje dodatkowe o ustudze

Diugo$¢ wiadomo$ci przy kodowaniu GSM7 wynosi 182 znaki a wiadomo$ci kodowane w UCS2 majg maksymalng dtugo$¢ 66 znakéw.

Nawiazywanie potaczenia z serwerem USSD - rozpoczecie sesji
Adres ustugi : http://www.gatesms.eu/ussd_api.php

Metoda : POST

Content-Type: application/xml

Accept: application/xml|

Przykiad zadania — parametr body
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<session prefix="index1" msisdn="48505165092" language="GSM-7" >START</session>

Przyktad odpowiedzi serwera

<?xml version="1.0" encoding="UTF-8" standalone="yes"?><session>START OK</session>
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Element session:
*  Atrybuty obowigzkowe
o prefix - unikalny identyfikator ustugi klienta
O msisdn - numer komérkowy z ktérym bedzie prowadzona korespondencja

O language - kodowanie, moze przyjaé wartosci GSM-7 lub UCS-2

Komunikacja z aplikacja klienta

Po poprawnym nawigzaniu sesji z serwerem USSD, serwer nawigzuje potaczenie z aplikacja kliencka wysytajac do niej zadania podania instrukcji
(menu). Definicja adresu zdalnej ustugi konfigurowana jest po zalogowaniu do systemu w zaktadce SMS -> USSD. Nalezy podac prefix oraz adres
do ustugi. Serwer USSD komunikuije sie z ustugg zdalng (klient) wysytajac nagtéwki oraz tre$¢ dokumentu xml.

Metoda: POST

Content-Type: application/x-www-form-urlencoded

Accept; application/xml|

Nagtéwki

X-GT-Session: (String) - identyfikator sesji

X-GT-Action: (String) start - wysytany przy inicjowaniu sesji, wysytany jako pierwszy komunikat | reponse - wysytany w trakcie trwania sesji | stop -

wysytany do klienta aby zakoAczyt sesje.

Przyktady

Przyktad Zgdania — parametr body serwer ussd
Nagtowek: X-GT-Action: start
<?xml version="1.0" encoding="UTF-8" standalone="yes"?><session msisdn="48787646535">abcd1234</session>

Przyktad odpowiedzi klienta — parametr body
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<ussdmenu shouldClose="false" msisdn="48787646535">Dobry program\n1 - TAK\n2 - NIE</ussdmenu>
Element ussdmenu:

¢ Atrybuty obowigzkowe
o shouldClose - atrybut informuje czy nadawany komunikat jest ostatnim i transmisja powinna zosta ¢ zakoniczna
O msisdn - numer komérkowy

Przyktad zadania — parametr body serwer ussd
Nagtowek: X-GT-Action: status

<?xml version="1.0" encoding="UTF-8" standalone="yes"?><session msisdn="48787646535">abcd1234</session>

Przyktad odpowiedzi klienta — parametr body
<?xml version="1.0" encoding="UTF-8" standalone="yes"?><session isActive="true" msisdn="48787646535">abcd1234</session>

Element session:
¢ Atrybuty obowigzkowe
O isActive - atrybut informuje czy aktualna sesja nadal jest potrzymywana przez aplikacje klienta
O msisdn - numer komérkowy

Przyktad Zgdania — parametr body serwer ussd
Nagtowek: X-GT-Action: response
<?xml version="1.0" encoding="UTF-8" standalone="yes"?> <session msisdn="48787646535"><text>1</text></session>

Przyktad odpowiedzi klienta — parametr body
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ussdmenu shouldClose="true" msisdn="48787646535">Do zobaczenia.</ussdmenu>
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Przyktad Zgdania — parametr body serwer ussd
Nagtowek: X-GT-Action: stop
<?xml version="1.0" encoding="UTF-8" standalone="yes"?><session>END</session>

Przyktad odpowiedzi klienta — parametr body
<?xml version="1.0" encoding="UTF-8" standalone="yes"?><session>END OK</session>

Dodatek A

Klasa obstugujaca Web USSD Api
Przyktad obstugi klasy USSD_CLIENT z pliku ussd_client.php
Przyktadowy plik workflow.php
Struktura plikéw Zrodfowych
ussd/
->session/
->Session.php
->data/
->http_request.php
->sms_xmisender.php
-> ussd_client.php
->workflow/
->workflow1.php
->client/

->trigger.php

<?
include "../session/Session.php';
include '../data/ussd_client.php';
include '../data/sms_xmlsender.php';
include "../data/http_request.php';

/IREQUEST
$http_request = new http_request();

IISESJA

$sessionID=$http_request->headers["X-GT-SESSION"]; //ID SESJI
$session = new Session($sessionID);
$Workflow=$session->getWorkflow( $sessionID );

if($Workflow) {
$ussd=$Workflow;

}else {
IIKonstruktor klasy, oraz parametry
$ussd = new USSD_CLIENT:
$ussd->login="48603172099";
$ussd->pass="0C27Ab3d03";
$ussd->debug=0;

b

/ILOGOWANIE
$Hash_serv=$ussd->serverLogin($http_request);

/IZADANIA
$XML=$ussd->parserXML($http_request->body);
I
if($http_request->headers["X-GT-ACTION"]=="status') {
$Workflow=$session->getWorkflow( $sessionID );
SisActive = ($Workflow) ? 'true’ : 'false’;
$out=$ussd->getStats($isActive,$sessionID);

}
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if($http_request->headers["X-GT-ACTION"]=="start') {
$ussd->shouldClose="false";
$ussd->requestCount=1;
$ussd->menu="Twoje pierwsze menu testowe.\\n1 - Zakoncz";
$out=$ussd->getMenu();
$session->saveSession( $sessionID, $ussd );

I

if($http_request->headers["X-GT-ACTION"]=="response') {
if(Sussd->text=="1" && $ussd->requestCount==1) {
$ussd->shouldClose="true';
$ussd->requestCount++;
$ussd->menu="Usluga dziala poprawnie";
$out=$ussd->getMenu();
1

$session->saveSession( $sessionID, $ussd );

I

if($http_request->headers["X-GT-ACTION"]=="stop’) {
$out=$ussd->closeSession();
$session->removeWorkflow( $sessionID );

b
$ussd->toOut($out);
exit;
>
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